
防范电信网络诈骗课堂

贵安新区公安局侦防中心 贵州师范大学保卫处



你会被骗吗？



3月2日，学生陈某因刷单返利被骗3万余元。
3月9日，学生吴某因约炮+刷单被骗4万余

元。
3月25日，学生杨某因刷单返利被骗14万余

元。







：指拿到赃款后快速拆箱
洗钱的整个过程

：指专门负责实施取款、

转移赃款的犯罪嫌疑人



：指盗取并向不法商家、个人售卖公民个人信息
的犯罪嫌疑人

：指给犯罪分子提供大量资金流转用的银行卡、

电话卡的犯罪嫌疑人



什么是“两卡”犯罪？

手机卡包括日常使用的移动、电信、联通三大运营商的

电话卡、虚拟运营商的电话卡，同时还包括物联网卡。

银行卡包括个人银行卡、对公账户及结算卡、非银行支

付机构账户即我们平时使用率很高的微信、支付宝等第三方

支付平台。



信用惩戒：人民银行将相关信息移送金融信用基础数据库，违

法违规记录到个人征信报告，将在一定时间内影响相关人员的

贷款和信用卡申请。

限制业务：5年内暂停相关单位和个人银行账户非柜面业务，支

付账户所有业务。

严管账户：银行和支付机构5年内不得为相关单位和个人新开账

户。惩戒期满申请开户的，银行和支付机构将加大审核力度。

后果



法律依据：

《中华人民共和国刑法》第二百八十七条之二规定【帮助信

息网络犯罪活动罪】指的是明知他人利用信息网络实施犯罪，

为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输

等技术支持，或者提供广告推广、支付结算等帮助，情节严重

的，处三年以下有期徒刑或者拘役，并处或者单处罚金。

《中华人民共和国刑法》第三百一十二条规定，如果出借银

行卡、手机卡明知是犯罪所得及其产生的收益而仍帮助诈骗分

子转移资金的，那么还可能会构成掩饰、隐瞒犯罪所得罪，最

高处三年以上七年以下有期徒刑，并处罚金。

后果
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干好两件事

一、不被骗

二、不参与诈骗



诈骗类型知多少？

刷单返利、虚假网络投资理财、虚假网络贷

款、冒充电商物流客服、冒充公检法、虚假征信

类、“杀猪盘”诈骗、网络游戏虚假交易、冒充熟

人或领导



第一式：刷单返利类诈骗





刷单+N  诈骗变式

刷单+网络赌博 刷单变投注兼职变赌博
引诱下载博彩App进行投注

刷单+招聘 在指定网络平台充钱、做任务

刷单+免费福利 扫码免费领礼品
扫码进群送现金



第一式：刷单返利类诈骗

一、刷单任务本身就是违法，贪图蝇头小

利必被骗。

二、不要向陌生账户转账，不要点击陌生

链接或扫描二维码，如遇被骗，请及时报警求

助！



第二式：冒充客服人员类诈骗







第三式：网络游戏产品虚假交易
第一步：寻找目标，添加联系方式

诈骗分子会在游戏的聊天界面，或者各个网游

账号交易平台寻找有出售游戏账号或装备需求的受

害者，并添加对方好友，确认交易流程。

第二步：引导在虚假游戏交易平台进行注册

诱导受害人绕过正规平台进行交易，骗子们会利用

私下交易更方便、交易速度更快等话术进行诱导。他

们会向受害人灌输私下交易更安全可靠的观念，以获

得他们的信任。

第三步：以各种理由诱导受害人转账充值

诈骗分子通过假的资金入账截图让受害者误以为交

易成功，再以各种理由让受害人添加虚假客服的联系

方式，或者进入诈骗分子伪装的虚假交易平台。





第四式：网络交友类

第一步：引流、下载app

通过露骨短信、网络平台引导下载app，

下载完以后，会有客服联系你，声称他们可

以提供同城“约炮”服务，只需要把城市的地址

告诉他，就可以立马安排人员上门服务，

声称为了提高APP的知名度和拉拢回头客，

本次服务是绝对免费的，期间不会产生任何

金钱交易



第二步：甜美攻势

当你选完自己心仪的女生后，你就可以

通过这款APP添加对方好友开始聊天了。对

方会发来语音，不用怀疑，声音肯定是非常

甜美的，这样才能让人更容易上当受骗哦

第四式：网络交友类



第三步：提出需要认证

开始聊天，转到正题，询问你是否作了

认证，如果没有认证，她们是不会出门的，

并给你发送一张认证卡片。此时头（见）脑

（色）清（起）醒（意）的你，便会着急完

成认证操作。

第四式：网络交友类



第四步：引导认证，开始刷单

关键点，是第一次打榜需要转账80元，

然后会返还给你100元，这样你不仅做了认证

任务，还有20元的报酬，更容易上当。

第四式：网络交友类



第五步：引导向银行卡转账

当你继续充值的时候，对方会给你一个

银行卡号，并要求你一定要通过网银向这个

卡号进行转账操作，以协议规定、公司要求

等为借口，称不支持微信等平台转账操作，

实际是为了规避这些平台的监测。

第四式：网络交友类





幸运抽奖环节



第五式：虚假中奖类







第五式：虚假中奖类

虚假中奖类诈骗是骗子借助网络、短信、电话、刮
刮卡等媒介为平台发送虚假中奖信息，继而以收取“手
续费”、“保证金”、“邮资”、“税费”、“公证费”
等为由，要求受害人转账汇款，实施诈骗。



第六式：虚假网上交易












